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翻墙问答﹕如何隐藏IP地址 免被当局追查来源
DC：相信不少网民，特别是想向本台报料的听众，都希望隐藏自己的IP，避免中国当局会追查来源再秋后算账。除了要防范中国当局的木马，
单凭VPN或代理主机，又能否隐藏到IP来源？

李：先避免自已的IP不会被追踪，首先要肯定自己的系统并无感染任何木马。若你的电脑感染了木马，任凭你用多高超的技术，都很难成功隐藏
你自已的IP。

一般而言，无论VPN也好，代理主机也好，都要经过第三者主机，因此，你要肯定你所使用的VPN或代理主机是安全的，如果你未能够肯定VPN
或代理主机的安全性，就不要随便使用这些主机。

在正常情况下，你用VPN或代理主机，都足以避免你的真实IP被暴露出来，但有部分软件，会绕过浏览器对代理主机的设定，或作业系统对VPN
网络流量的设定，令你的真实IP暴露出来。而Flash插件，以及由中国公司出产的软件，经常都有这类问题。所以，你不可以完全依靠代理主机
或VPN来隐藏你的真实IP来避免当局的清算。

DC：那如果一定要使用有可能绕过作业系统VPN设定，或浏览器代理主机设定的软件，那又怎算好？

李：遇上这种情况，你可以考虑使用虚拟机器。在虚拟机器安装Windows，要执行中国公司出产软件时，全部透过虚拟机器内Windows进行。

使用虚拟机器时，最好使用VPN连线，设定虚拟机器强制使用作业系统的VPN连线，就算中国公司出产的软件绕过虚拟机器内Windows的设定，
但由于虚拟机器本身只是真实作业系统内的应用程式，因此不可能绕过真实作业系统的VPN连线设定，这样就可以确保你的真实IP不会被暴露。

使用虚拟机器除了可以确保真实IP不会暴露外，就算你的虚拟机器不幸受木马感染，只要删除整个虚拟机器影像，加上你不让虚拟机器的Windo
ws可以接触真实作业系统的档案，那就不会让木马控制你的电脑。一如之前翻墙问答所讲，现时中国当局使用多重木马感染策略，要彻底清除
木马并不容易。

如果你平日的工作并不一定要使用Windows作业系统，虚拟机器还可以让你在个别情况下仍然使用Windows，但日常使用上，使用Linux和Mac
等比较少受中国当局木马针对的作业系统。

DC：在平板电脑或智能手机的情况又如何？

李：在iOS平台，由于并无Flash软件，所以唯一要担心是部分中国公司出产的软件会绕过VPN或代理主机，将你的IP暴露。在Android平台，在
你使用部分可以用Flash功能的浏览器时，有可能暴露真实IP。

由于平板电脑或智能手机并不可以执行虚拟机，所以部分需要使用中国公司软件，又要隐藏IP的操作，并不适合使用平板电脑或智能手机。如能
够在桌面电脑上进行，应尽量在桌面电脑上执行。

而在Android平台，部分软件有可能内藏木马，这些木马亦有可能令你的IP暴露。苹果iOS平台由于经过苹果官方审批，只要你没装只有越狱后才
能安装的软件，并不会有受木马感染而令行踪暴露。在Android平台，如果你曾安装不明来历软件，那你就算如何使用VPN或代理主机，你仍然
会暴露你的真实IP。

DC：多谢你李建军，本集翻墙问答时间又到，在下周同样时间，会继续有翻墙问答，回应听众关于翻墙的提问，并且介绍最新的翻墙知识，欢
迎大家继续收听。时间又差不多，下周再会。

来源:RFA
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推荐安卓翻墙APP：SpeedUp VPN

Android版SpeedUp VPN，基于ShadowsocksRb，与SSR和Shadowsocks协议兼容，内置免费SSR服务器。 如果您对内置SSR
VPN服务器不满意，则可以自行添加或导入任何SSR和Shadowsocks服务器使用。

Google Play下载：SpeedUp VPN
Github下载：SpeedUp VPN
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