
市经济和信息化委员会
网络与信息安全工作自查报告
市网络与信息安全检查组领导：

根据《关于开展重点领域网络与信息安全检查行动工作的通知》中相关检查的重点内容，并针对我委信息系统进行全面自查，现将自查结果报告如下：
我委信息系统运转以来，能严格按照各级部门要求，积极完善各项安全制度、充分加强信息化安全工作人员教育培训、全面落实安全防范措施、全力保障信息安全工作经费，信息安全风险得到有效降低，应急处置能力得到切实提高，保证了委网络与信息系统持续安全稳定运行。

一、基本情况

近年来，为保证信息化工作顺利开展，委领导高度重视，先后投入资金20余万元，为各科室购置信息化工作办公电脑，2011年又由市政府统一购置办公软件系统和信息安全防护系统，实现全委电脑软件正版化，同时在每个科室确定一名信息管理人员，具体负责向委办公室上传信息和对电脑的日常维护，截至目前，全委拥有信息化工作办公电脑80多台，准备今年再更新20台。
二、信息安全系统运行情况

一是强化领导、明晰责任分工。成立了由方一清主任任组长，委党组成员及各科室负责人为成员的领导小组，领导小组下设了办公室，安排两名计算机知识丰富、责任心强的同志担任办公室成员，具体负责安全维护工作。健全的机构、明晰的人员分工为政府信息系统安全运行奠定了坚实的基础。

二是积极建立健全信息发布体系。在信息收集上传过程中，由信息化工作领导小组办公室统一协调，各科室把信息统一上报至委办公室，由委办公室掌握上传密码的同志统一把信息上传发布，从而保证了信息上传的准确性、安全性。坚决执行“谁主管谁负责、谁运行谁负责、谁使用谁负责”的管理原则。
三是不断加大信息安全工作。与天仙网络有限公司签订了技术服务协议，并签订承诺书，定期对我委计算机进行维护和信息安全检查。切实做好外网、网站和应用软件管理，确保“涉密计算机不上网，上网计算机不涉密”，严格按照保密要求处理光盘、硬盘、优盘、移动硬盘等管理、维修和销毁工作。重点抓好“三大安全”排查：一是硬件安全，包括防雷、防火、防盗和电源连接等；二是网络安全，包括网络结构、安全日志管理、密码管理、IP管理、互联网行为管理等；三是应用安全，包括网站、邮件系统、资源库管理、软件管理等。

四是专门制订了信息化工作有关规章制度。对信息化工作管理、内部电脑安全管理、计算机及网络设备管理、数据、资料和信息的安全管理、网络安全管理、计算机操作人员管理、网站内容管理、网站维护责任等各方面都作了详细规定，进一步规范了我委信息安全管理工作。

五是积极安排计算机管理人员参加市委、市政府组织的计算机安全技术培训，有效地提高了信息技术人员的安全意识以及维护系统安全的能力，促进了我委信息网络系统正常运行。

六是及时对系统和软件进行更新，对重要文件、信息资源做到及时备份，数据恢复。
三、存在不足

一是专业技术人员较少，信息系统安全方面可投入的力量有限。

二是规章制度体系初步建立，但还不完善，未能覆盖到信息系统安全的所有方面。

三是设备维护、更新还不够及时。
四、整改方向

一是要进一步扩大对计算机安全知识的培训面，组织信息员和干部职工进行培训。

二是要切实增强信息安全制度的落实工作，不定期的对安全制度执行情况进行检查，从而提高人员安全防护意识。

三是要以制度为根本，在进一步完善信息安全制度的同时，安排专人，完善设施，密切监测，随时随地解决可能发生的信息系统安全事故。 
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